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Generalita

La Politica relativa al Sistema di Gestione delle Informazioni € gia compresa
all'interno del documento di Politica del SGI, tuttavia, data I'importanza e le
specificita assegnata alla gestione delle informazioni e alla loro sicurezza, si €
preferito definire una piu specifica Politica per la Gestione della Sicurezza delle
Informazioni, in cui dettagliare meglio il quadro, le motivazioni e 'impegno a
perseguire gli obbiettivi di miglioramento ad esso pertinenti.

Politica del SGI

Per le caratteristiche del sevizio di advisoring fornito, Cisa si trova quasi sempre, a
dover gestire una serie di dati ad alto grado di riservatezza, sia relativi ad elementi
esterni (clienti, partner, fornitori), che relativi ad elementi interni (personale,
fornitori, strategie di business).

Sono esempi di possibili informazioni riservate la cui divulgazione deve essere
strettamente controllata e gestite in sicurezza.

Ad esempio nel corso delle attivita si potrebbe venir a conoscenza o dover
richiedere informazioni e dati relative allo stato di fatto e di sviluppo attuale di un
territorio, dei progetti individuati o pensati per esso, di politiche di sviluppo o
strategie di un'/Amministrazione o di un ente istituzionale.

Anche i documenti prodotti in output dei propri processi di produzione del
servizio sono spesso di natura riservata e devono essere gestiti di conseguenza
Infine sono presenti informazioni di carattere sensibile”, relative a personale,
partners, consulenti, clienti, fornitori.

Tali informazioni devono essere gestite, archiviate e mantenute con cura e
secondo principi di un sistema di gestione della sicurezza delle informazioni che
ne permetta l'utilizzo in condizioni di sicurezza.

La direzione € quindi fortemente impegnata a coinvolgere tutto il personale e
collaboratori, a garantire la riservatezza e protezione delle informazioni e
sensibilizzarli all'applicazione del sistema di gestione per la sicurezza delle
informazioni e al suo miglioramento.

La gestione della sicurezza delle informazioni &€ una parte integrante dei processi
e della struttura dell’azienda, in ogni sua fase e deve essere sempre considerata in
ogni fase della progettazione dei diversi servizi.
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In particolare, nell’'uso di dispositivi portatili, al di fuori della sede aziendale, o su
apparecchiature di elaborazione dati non direttamente di proprieta di Cisa, il
personale dovra assicurarsi che sia garantita la massima protezione della
sicurezza e integrita dei dati, in conformita alle politiche e procedure stabilite
(gestione password di autenticazione all'accesso, riservatezza delle informazioni,
ecc.).

Nello specifico, per quanto riguarda la Sicurezza delle Informazioni, gli obiettivi
che Cisa vuole perseguire sono:

assicurare la gestione in sicurezza dei dati trattati nel corso delle attivita, la loro
preservazione, archiviazione e accessibilita

e garantire il rispetto della privacy e della riservatezza delle informazioni
fornite o relative ai propri clienti, collaboratori e fornitori

e assicurare che il personale incaricato o autorizzato ad accedere a dati riservati
sia consapevole e coinvolto negli obblighi di garantire la sicurezza delle
informazioni

e coinvolgere tutto il personale, sia interno, che esterno, nelle politiche e nel
raggiungimento degli obiettivi aziendali.

e selezionare e coltivare i propri collaboratori interni ed esterni, i fornitori di beni e
servizi, richiedendo da tutti il rispetto dei principi qui esposti.

e rilevare e prevenire, attraverso monitoraggi, controlli, verifiche, audit, o
segnalazioni provenienti da personale o collaboratori, possibili situazioni di
non conformita o debolezza dei sistema di gestione della sicurezza delle
informazioni e porvi rimedio

e assicurare il rispetto della conformita a tutti i requisiti, legali, regolamentari o
contrattuali, sui diritti di proprieta intellettuale, utilizzando ad esempio solo
software da fonti affidabili, rispettando i termini e le condizioni per il loro utilizzo;
o utilizzare le informazioni ottenute da fonti esterne o pubbliche in modo non
consentito dal diritto d’autore

In fase di pianificazione tali obiettivi sono definiti, descritti e monitorati secondo
modalita operative.
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La Politica del Sistema di Gestione per la Sicurezza delle Informazioni e resa nota
a tutto il personale, collaboratori o altre parti interessate ed & pubblicamente
disponibile sul sito e sull'archivio aziendale.
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